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Exklusive Analyse

Was weild die App?

Die Anbieter von Apps halten sich oft nicht an die Datenschutzregeln.

D. Heide, D. Neuerer Berlin

ahlreiche der gingigen
Apps werden den neuen
Datenschutzanforderun-
gen nicht gerecht. Das er-
gibt eine exklusive Analyse
von 58 der beliebtesten Messenger-,
Shopping- und Sharing-Apps, die das
Handelsblatt in Auftrag gegeben hat.
Gepriift wurden die Programme
mit dem ,Datenschutzscanner®. Diese
Anwendung wurde durch ein For-
schungskonsortium aus dem Institut
fiir Angewandte Informatik, Media
Test Digital, der Quadriga Hochschule
Berlin und dem Verein Selbstregulie-
rung Informationswirtschaft entwi-
ckelt und durch das Bundesfor-
schungsministerium gefordert. Sie
iberpriift mithilfe von Algorithmen
und kiinstlicher Intelligenz die Daten-
schutzerklarungen von den am meis-
ten benutzten Apps in Deutschland.
Der Prototyp ist seit Kurzem fertig.

Erschreckende Ergebnisse
Die Ergebnisse der Analyse sind er-
niichternd. Demnach hatten 41 Pro-
zent der gepriiften Apps keine bezie-
hungsweise nach den gesetzlichen
Vorgaben nur unzureichende Kon-
taktdaten. Besonders eklatant war die
Liicke zwischen Anspruch und Reali-
tdt bei den Messengerdiensten: 70
Prozent der Apps in diesem Bereich
erfiillten die Anforderungen an die
Kontaktdaten nicht und 47 Prozent
der Sharing-Apps, also Apps, mit de-
nen man etwa ein Fahrrad leihen
kann. ,,Das heifit, der Nutzer kann
sich nicht mit dem Anbieter der App
in Verbindung setzen, zum Beispiel
um Auskunft iiber die Datenverarbei-
tung und -erhebung einzuholen®, er-
klart Frank Ingenrieth, juristischer
Leiter des Projekts Datenschutzscan-
ner. Die Datenschutz-Grundverord-
nung (DSGVO) sehe aber vor, dass An-
bieter ihre Kontaktdaten nennen miis-
sen. ,Die meisten Apps, die wir
gepriift haben, geben, wenn iiber-
haupt, nur eine Mailadresse an und
ermdoglichen somit keine rechtssiche-
re Kommunikation®, kritisiert Ingen-
rieth.

Die neue DSGVO stellt hohe Anfor-
derungen an den Datenschutz von
Programmen. So miissen die Daten-
schutzerklirungen verstindlich sein

fiir den Nutzer - ein Kriterium, das
viele Apps nicht erfiillen. Nicht nur
sind bei mehr als einem Drittel der ge-
testeten Apps die Formulierungen in
der Datenschutzerklirung ungenau.
28 Prozent der gepriiften Apps verfii-
gen laut der Analyse noch nicht ein-
mal tiber eine Datenschutzerklarung
auf Deutsch. ,Wer kein Englisch kann,
ist aufgeschmissen*, kritisiert Ingen-
rieth.

31 Prozent der gepriiften Apps erhe-
ben statische Gerédtekennungen, die
es erlauben, einen Nutzer zu identifi-
zieren und iiber mehrere Apps zu ver-
folgen. ,Das ist eine sehr hohe Zahl,
wenn man bedenkt, dass die App-
Stores solche Verfolgungsinstrumente
eigentlich nur zulassen, wenn es der
Sicherheit dient“, betont Ingenrieth.
Das sei aber nur bei wenigen Ausnah-
men der Fall, etwa um Betrug bei Da-

ting- oder Banking-Apps zu verhin-
dern.

Verbraucherschiitzer fordern vor
dem Hintergrund der Ergebnisse ein
konsequenteres Vorgehen gegen Re-
gelverstofe. ,,Die Ergebnisse der Un-
tersuchung sind aus Verbrauchersicht
erschreckend und besorgniserre-
gend“, sagte Klaus Miiller, Chef des
Verbraucherzentrale Bundesverbands
(VZBV), dem Handelsblatt. Mit der
DSGVO gebe es seit Mai ein europa-
weit einheitliches und umfassendes
Regelungswerk. Bei Verstofien kénn-
ten die Aufsichtsbehorden titig wer-
den und hohe Strafen verhingen.
»Aber die besten Regeln helfen we-
nig®, fligte Miiller hinzu, ,wenn man
sie nicht durchsetzen kann.* Es miiss-
ten daher Kapazititen in den entspre-
chenden Behérden geschaffen wer-
den.

Steuerthema der Woche

Darlehensverlust mindert Steuern

ereits mit seiner letzten 2017 verof-
B fentlichten Entscheidung hat der

Bundesfinanzhof (BFH) die steuerli-
che Behandlung von privaten Forderungs-
verlusten grundlegend zugunsten der be-
troffenen Steuerpflichtigen geandert. Nach
Ansicht der Miinchener Richter fiihrt der
endgiiltige Ausfall einer privaten Kapitalfor-
derung zu einem steuerlich anzuerkennen-
den Verlust bei den Einkiinften aus Kapital-
vermogen (Az. VIII R 13/15).

Den Rechtsstreit hatte der BFH an das Fi-
nanzgericht Diisseldorf (FG) zuriickverwie-
sen. Auf Grundlage der Entscheidung des
BFH hat nun auch das FG den Forderungs-

ausfall als einen steuerlich zu beriicksichti-
genden Verlust anerkannt (Aktenzeichen
7 K 3302/17 E). Geklagt hatte ein Steuer-
pflichtiger, der 2010 ein verzinsliches Darle-
hen gewihrt hatte. 2011 erfolgten die ver-
einbarten Riickzahlungen nicht mehr, und
iiber das Vermégen des Darlehensnehmers
wurde 2012 das Insolvenzverfahren eroff-
net. Grundsitzlich reicht die Er6ffnung des
Insolvenzverfahrens fiir die Beriicksichti-
gung des Verlusts nicht aus. Ein steuerbarer
Verlust aufgrund eines Forderungsausfalls
wird erst dann angenommen, wenn endgtil-
tig feststeht, dass keine Riickzahlung mehr
erfolgen wird. Im Urteilsfall hat das FG je-

doch den Verlust im Jahr 2012 zum Ansatz
gebracht, weil die Insolvenzverwalterin be-
reits in diesem Jahre eine Masseunzuldng-
lichkeit angezeigt hat.

Bei Ermittlung der Steuer ist zu beachten,
dass ein Verlustausgleich und eine Verlust-
verrechnung nur innerhalb der Einkiinfte
aus Kapitalvermogen moglich sind.

Marko Wieczorek ist Chefredakteur von
,Der Betrieb", www.der-betrieb.de
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Johanna Hey
ist Direktorin des Instituts
flr Steuerrecht an der
Universitat zu KéIn.

Unklarer
Nutzen

er EU-Gesetzgeber setzt
D Recht fiir die gesamte

Europiische Union: vom
finnischen Norden bis zum ru-
ménischen Siiden. Im Einklang
mit der OECD hat er in jlingster
Zeit Steuertransparenz zu einem
vorrangigen Ziel erklart und er-
lisst eine Richtlinie nach der an-
deren, inzwischen sind wir bei
»DAC 6 angelangt. Die Richtli-
nie ordnet Anzeigepflichten flir
grenziiberschreitende Steuerge-
staltungen an.

Der internationalen Steuerver-
meidungsbranche das Handwerk
zu legen mag ein I6bliches Ziel
sein. Doch macht sich der EU-Ge-
setzgeber eigentlich Gedanken,
wie es um Nutzen und Vollzugs-
tauglichkeit seines Rechts unter
den hochst unterschiedlichen na-
tionalen Rahmenbedingungen
bestellt ist? Europdische Ver-
suchsballons sind noch drgerli-
cher als nationale Trial-and-Error-
Gesetzgebung, weil es Staaten ge-
ben wird, die sich um Befolgung
bemiihen, und solche, die alle
fiinf gerade sein lassen. Das fiihrt
zu massiven Verzerrungen, ob-
wohl Ziel der Harmonisierung
doch gerade die Herstellung glei-
cher Wettbewerbsbedingungen
ist.

Umso nachdenklicher stimmt,
dass der deutsche Gesetzgeber
gleich noch eins draufsetzen will
mit einer Anzeigepflicht auch fiir
rein innerstaatliche Sachverhalte.
Erste Entwiirfe aus dem Friihjahr
machen potenziell jede Gestal-
tung anzeigepflichtig, soweit sie
sich auf andere Steuerpflichtige
{ibertragen lisst. Um Bufgelder
zu vermeiden, miissten Steuerbe-
rater in grofem Stil Anzeigen ab-
setzen. Die Kritik war grofR. Den-
noch ist fiir den Herbst ein neuer
Entwurf angekiindigt.

Ganz unklar ist, welchen Nut-
zen die Finanzverwaltung aus
der Datenflut ziehen soll. Das gilt
sowohl auf nationaler als auch
auf europdischer Ebene. Trans-
parenz ist wichtig. Doch im
UbermaR wird Information wert-
los, wenn keine Strategie fiir ihre
Verarbeitung existiert. Auf euro-
paischer Ebene ldsst sich das
Ubermaf an zweifelhaften Be-
richts- und Anzeigepflichten we-
gen des Einstimmigkeitsprinzips
kaum noch zuriickdrehen, aber
fiir rein nationale Sachverhalte
sollte der Gesetzgeber sich iiber
den Nutzen klar werden, bevor
er handelt.

An dieser Stelle kommentieren
Rechtsexperten jeden Dienstag
wichtige Justiztrends.
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